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Este pliego podréa abrirse cuantas veces el Juez lo considere
preciso, citando previamente al interesado.

Articulo 587.

La correspondencia que no se relacione con la causa sera entre-
gada en el acto al procesado o a su representante.

Si aquél estuviere en rebeldia, se entregara cerrada a un indivi-
duo de su familia mayor de edad.

Si no fuere conocido ningln pariente del procesado, se conser-
vara dicho pliego cerrado bajo la responsabilidad del Secretario
judicial hasta que haya persona a quien entregarlo, segin lo
dispuesto en este articulo.

Articulo 588.

La apertura de la correspondencia se hara constar por diligen-
cia, en la que se referira cuanto en aquélla hubiese ocurrido.

Esta diligencia sera firmada por el Juez instructor, el Secretario
y demas asistentes.

CAPITULO IV

DISPOSICIONES COMUNES A LA INTERCEPTACION DE LAS COMUNICACIONES
TELEFONICAS Y TELEMATICAS, LA CAPTACION Y GRABACION
DE COMUNICACIONES ORALES MEDIANTE LA UTILIZACION DE DISPOSITIVOS
ELECTRONICOS, LA UTILIZACION DE DISPOSITIVOS TECNICOS DE SEGUIMIENTO,
LOCALIZACION Y CAPTACION DE LA IMAGEN, EL REGISTRO DE DISPOSITIVOS
DE ALMACENAMIENTO MASIVO DE INFORMACION Y LOS REGISTROS REMOTOS
SOBRE EQUIPOS INFORMATICOS

Articulo 588 bis a. Principios rectores.

1. Durante la instruccién de las causas se podra acordar alguna
de las medidas de investigacion reguladas en el presente
capitulo siempre que medie autorizacién judicial dictada con
plena sujecion a los principios de especialidad, idoneidad,
excepcionalidad, necesidad y proporcionalidad de la medida.

2. El principio de especialidad exige que una medida esté rela-
cionada con la investigaciéon de un delito concreto. No
podran autorizarse medidas de investigacion tecnoldgica
que tengan por objeto prevenir o descubrir delitos o despe-
jar sospechas sin base objetiva.
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3. El principio de idoneidad servira para definir el &mbito obje-

tivo y subjetivo y la duracién de la medida en virtud de su
utilidad.

En aplicacién de los principios de excepcionalidad y necesi-
dad solo podré acordarse la medida:

a) cuando no estén a disposicion de la investigacion, en
atencidon a sus caracteristicas, otras medidas menos
gravosas para los derechos fundamentales del investi-
gado o encausado e igualmente utiles para el esclare-
cimiento del hecho, o

b) cuando el descubrimiento o la comprobacién del hecho
investigado, la determinacién de su autor o autores, la
averiguacion de su paradero, o la localizacién de los
efectos del delito se vea gravemente dificultada sin el
recurso a esta medida.

Las medidas de investigacion reguladas en este capitulo
solo se reputaran proporcionadas cuando, tomadas en con-
sideracion todas las circunstancias del caso, el sacrificio de
los derechos e intereses afectados no sea superior al bene-
ficio que de su adopcidn resulte para el interés publico y de
terceros. Para la ponderacién de los intereses en conflicto,
la valoraciéon del interés publico se basara en la gravedad
del hecho, su trascendencia social o el &mbito tecnolégico
de produccidn, la intensidad de los indicios existentes y la
relevancia del resultado perseguido con la restriccion del
derecho.

Articulo 588 bis b. Solicitud de autorizacién judicial.

1.

El juez podra acordar las medidas reguladas en este capitulo
de oficio o a instancia del Ministerio Fiscal o de la Policia
Judicial.

Cuando el Ministerio Fiscal o la Policia Judicial soliciten del
juez de instruccion una medida de investigacion tecnolé-
gica, la peticién habré de contener:

1.° La descripcién del hecho objeto de investigacién y la
identidad del investigado o de cualquier otro afectado
por la medida, siempre que tales datos resulten cono-
cidos.
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2.° La exposicion detallada de las razones que justifiquen
la necesidad de la medida de acuerdo a los principios
rectores establecidos en el articulo 588 bis a, asi como
los indicios de criminalidad que se hayan puesto de
manifiesto durante la investigacidn previa a la solicitud
de autorizacién del acto de injerencia.

3.° Los datos de identificacién del investigado o encau-
sado y, en su caso, de los medios de comunicacion
empleados que permitan la ejecucidn de la medida.

4.° La extensién de la medida con especificacién de su
contenido.

5.° La unidad investigadora de la Policia Judicial que se
haré cargo de la intervencion.

6.° La forma de ejecucién de la medida.
7.° La duracién de la medida que se solicita.

8.° El sujeto obligado que llevara a cabo la medida, en
caso de conocerse.

Articulo 588 bis c. Resolucién judicial.

1.

El juez de instruccidn autorizarad o denegara la medida soli-
citada mediante auto motivado, oido el Ministerio Fiscal.
Esta resolucién se dictara en el plazo maximo de veinticua-
tro horas desde que se presente la solicitud.

Siempre que resulte necesario para resolver sobre el cum-
plimiento de alguno de los requisitos expresados en los arti-
culos anteriores, el juez podra requerir, con interrupcion del
plazo a que se refiere el apartado anterior, una ampliacién
o aclaraciéon de los términos de la solicitud.

La resolucién judicial que autorice la medida concretara al
menos los siguientes extremos:

a) El hecho punible objeto de investigacién y su califica-
cion juridica, con expresion de los indicios racionales en
los que funde la medida.

b) La identidad de los investigados y de cualquier otro
afectado por la medida, de ser conocido.
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c) Laextension de la medida de injerencia, especificando
su alcance asi como la motivacién relativa al cumpli-
miento de los principios rectores establecidos en el
articulo 588 bis a.

d) Launidad investigadora de Policia Judicial que se hara
cargo de la intervencion.

e) La duracién de la medida.

f)  Laformay la periodicidad con la que el solicitante infor-
maré al juez sobre los resultados de la medida.

g) Lafinalidad perseguida con la medida.

h)  El sujeto obligado que llevard a cabo la medida, en
caso de conocerse, con expresa mencion del deber de
colaboracién y de guardar secreto, cuando proceda,
bajo apercibimiento de incurrir en un delito de desobe-
diencia.

Articulo 588 bis d. Secreto.

La solicitud y las actuaciones posteriores relativas a la medida
solicitada se sustanciaran en una pieza separada y secreta, sin
necesidad de que se acuerde expresamente el secreto de la
causa.

Articulo 588 bis e. Duracién.

1.

Las medidas reguladas en el presente capitulo tendran la
duracién que se especifique para cada una de ellas y no
podran exceder del tiempo imprescindible para el esclare-
cimiento de los hechos.

La medida podra ser prorrogada, mediante auto motivado,
por el juez competente, de oficio o previa peticién razonada
del solicitante, siempre que subsistan las causas que la moti-
varon.

Transcurrido el plazo por el que resulté concedida la
medida, sin haberse acordado su prérroga, o, en su caso,
finalizada ésta, cesara a todos los efectos.

Articulo 588 bis f. Solicitud de prérroga.

1.

La solicitud de prérroga se dirigira por el Ministerio Fiscal o
la Policia Judicial al juez competente con la antelacién sufi-
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ciente a la expiracion del plazo concedido. Debera incluir en
todo caso:

a) Un informe detallado del resultado de la medida.
b) Las razones que justifiquen la continuacién de la misma.

2. En el plazo de los dos dias siguientes a la presentacién de la
solicitud, el juez resolvera sobre el fin de la medida o su
prérroga mediante auto motivado. Antes de dictar la reso-
lucién podra solicitar aclaraciones o mayor informacion.

3. Concedida la prérroga, su computo se iniciard desde la
fecha de expiracion del plazo de la medida acordada.

Articulo 588 bis g. Control de la medida.

La Policia Judicial informara al juez de instruccién del desarrollo
y los resultados de la medida, en la forma y con la periodicidad
que este determine y, en todo caso, cuando por cualquier causa
se ponga fin a la misma.

Articulo 588 bis h. Afectacién de terceras personas.

Podran acordarse las medidas de investigacion reguladas en los
siguientes capitulos aun cuando afecten a terceras personas en
los casos y con las condiciones que se regulan en las disposicio-
nes especificas de cada una de ellas.

Articulo 588 bis i. Utilizacién de la informacién obtenida en un
procedimiento distinto y descubrimientos casuales.

El uso de las informaciones obtenidas en un procedimiento dis-
tinto y los descubrimientos casuales se regularan con arreglo a
lo dispuesto en el articulo 579 bis.

Articulo 588 bis j. Cese de la medida.

El juez acordara el cese de la medida cuando desaparezcan las
circunstancias que justificaron su adopcidn o resulte evidente
que a través de la misma no se estan obteniendo los resultados
pretendidos, y, en todo caso, cuando haya transcurrido el plazo
para el que hubiera sido autorizada.

Articulo 588 bis k. Destruccién de registros.

1. Una vez que se ponga término al procedimiento mediante
resolucién firme, se ordenaré el borrado y eliminacién de los
registros originales que puedan constar en los sistemas elec-
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trénicos e informaticos utilizados en la ejecucion de la medida.
Se conservara una copia bajo custodia del secretario judicial.

Se acordara la destruccién de las copias conservadas cuando
hayan transcurrido cinco afios desde que la pena se haya
ejecutado o cuando el delito o la pena hayan prescrito o se
haya decretado el sobreseimiento libre o haya recaido sen-
tencia absolutoria firme respecto del investigado, siempre
que no fuera precisa su conservacion a juicio del Tribunal.

Los tribunales dictaran las érdenes oportunas a la Policia
Judicial para que lleve a efecto la destruccién contemplada
en los anteriores apartados.

CAPITULO V

LA INTERCEPTACION DE LAS COMUNICACIONES TELEFONICAS Y TELEMATICAS

Seccién 1.7 Disposiciones generales

Articulo 588 ter a. Presupuestos.

La autorizacién para la interceptacion de las comunicaciones
telefénicas y telematicas solo podré ser concedida cuando la
investigacion tenga por objeto alguno de los delitos a que se
refiere el articulo 579.1 de esta ley o delitos cometidos a través
de instrumentos informaticos o de cualquier otra tecnologia de
la informacién o la comunicacién o servicio de comunicacién.

Articulo 588 ter b. Ambito.

1.

Los terminales o medios de comunicacién objeto de inter-
vencion han de ser aquellos habitual u ocasionalmente utili-
zados por el investigado.

La intervencién judicialmente acordada podra autorizar el
acceso al contenido de las comunicaciones y a los datos
electrénicos de tréfico o asociados al proceso de comunica-
cién, asi como a los que se produzcan con independencia
del establecimiento o no de una concreta comunicacion, en
los que participe el sujeto investigado, ya sea como emisor
o como receptor, y podra afectar a los terminales o los
medios de comunicacién de los que el investigado sea titu-
lar o usuario.
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También podran intervenirse los terminales o medios de
comunicacién de la victima cuando sea previsible un grave
riesgo para su vida o integridad.

A los efectos previstos en este articulo, se entenderé por
datos electrénicos de trafico o asociados todos aquellos que
se generan como consecuencia de la conduccién de la
comunicacién a través de una red de comunicaciones elec-
trénicas, de su puesta a disposicion del usuario, asi como de
la prestacion de un servicio de la sociedad de la informacion
o comunicacién telematica de naturaleza analoga.

Articulo 588 ter c. Afectacidn a tercero.

Podré acordarse la intervencién judicial de las comunicaciones
emitidas desde terminales o medios de comunicaciéon telema-
tica pertenecientes a una tercera persona siempre que:

1.° exista constancia de que el sujeto investigado se sirve
de aquella para transmitir o recibir informacién, o

2.° el titular colabore con la persona investigada en sus
fines ilicitos o se beneficie de su actividad.

También podra autorizarse dicha intervencién cuando el dispo-
sitivo objeto de investigacion sea utilizado maliciosamente por
terceros por via telematica, sin conocimiento de su titular.

Articulo 588 ter d. Solicitud de autorizacién judicial.

1. La solicitud de autorizacién judicial debera contener, ade-
mas de los requisitos mencionados en el articulo 588 bis b,
los siguientes:

a) la identificacién del nimero de abonado, del terminal
o de la etiqueta técnica,

b) la identificacion de la conexién objeto de la interven-
cién o

c) los datos necesarios para identificar el medio de tele-
comunicacién de que se trate.

2. Para determinar la extension de la medida, la solicitud de
autorizacion judicial podréa tener por objeto alguno de los
siguientes extremos:
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a) Elregistro y la grabacién del contenido de la comuni-
cacion, con indicacién de la forma o tipo de comunica-
ciones a las que afecta.

b) El conocimiento de su origen o destino, en el momento
en el que la comunicacidn se realiza.

c) La localizacién geogréfica del origen o destino de la
comunicacion.

d) El conocimiento de otros datos de trafico asociados o
no asociados pero de valor afadido a la comunicacién.
En este caso, la solicitud especificara los datos concre-
tos que han de ser obtenidos.

3. En caso de urgencia, cuando las investigaciones se realicen
para la averiguacion de delitos relacionados con la actua-
cién de bandas armadas o elementos terroristas y existan
razones fundadas que hagan imprescindible la medida pre-
vista en los apartados anteriores de este articulo, podra
ordenarla el Ministro del Interior o, en su defecto, el Secre-
tario de Estado de Seguridad. Esta medida se comunicara
inmediatamente al juez competente y, en todo caso, dentro
del plazo maximo de veinticuatro horas, haciendo constar
las razones que justificaron la adopcion de la medida, la
actuacién realizada, la forma en que se ha efectuado y su
resultado. El juez competente, también de forma motivada,
revocara o confirmara tal actuacién en un plazo maximo de
setenta y dos horas desde que fue ordenada la medida.

Articulo 588 ter e. Deber de colaboracion.

1. Todos los prestadores de servicios de telecomunicaciones,
de acceso a una red de telecomunicaciones o de servicios
de la sociedad de la informacién, asi como toda persona
que de cualquier modo contribuya a facilitar las comunica-
ciones a través del teléfono o de cualquier otro medio o
sistema de comunicacién telematica, légica o virtual, estan
obligados a prestar al juez, al Ministerio Fiscal y a los agen-
tes de la Policia Judicial designados para la practica de la
medida la asistencia y colaboracion precisas para facilitar el
cumplimiento de los autos de intervencidn de las telecomu-
nicaciones.
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2. Los sujetos requeridos para prestar colaboraciéon tendran la
obligaciéon de guardar secreto acerca de las actividades
requeridas por las autoridades.

3. Los sujetos obligados que incumplieren los anteriores debe-
res podran incurrir en delito de desobediencia.

Articulo 588 ter f. Control de la medida.

En cumplimiento de lo dispuesto en el articulo 588 bis g, la Poli-
cia Judicial pondra a disposicién del juez, con la periodicidad
que este determine y en soportes digitales distintos, la trans-
cripcién de los pasajes que considere de interés y las grabacio-
nes integras realizadas. Se indicara el origen y destino de cada
una de ellas y se asegurara, mediante un sistema de sellado o
firma electrénica avanzado o sistema de adveracidn suficiente-
mente fiable, la autenticidad e integridad de la informacién vol-
cada desde el ordenador central a los soportes digitales en que
las comunicaciones hubieran sido grabadas.

Articulo 588 ter g. Duracién.

La duracién maxima inicial de la intervencién, que se computara
desde la fecha de autorizacién judicial, sera de tres meses, pro-
rrogables por periodos sucesivos de igual duracién hasta el
plazo maximo de dieciocho meses.

Articulo 588 ter h. Solicitud de prérroga.

Para la fundamentacién de la solicitud de la prérroga, la Policia
Judicial aportara, en su caso, la transcripcién de aquellos pasa-
jes de las conversaciones de las que se deduzcan informaciones
relevantes para decidir sobre el mantenimiento de la medida.

Antes de dictar la resolucidn, el juez podra solicitar aclaraciones
o mayor informacién, incluido el contenido integro de las con-
versaciones intervenidas.

Articulo 588 teri. Acceso de las partes a las grabaciones.

1. Alzado el secreto y expirada la vigencia de la medida de
intervencion, se entregara a las partes copia de las graba-
ciones y de las transcripciones realizadas. Si en la grabacion
hubiera datos referidos a aspectos de la vida intima de las
personas, solo se entregara la grabacion y transcripcion de
aquellas partes que no se refieran a ellos. La no inclusién de
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la totalidad de la grabacién en la transcripcion entregada se
haré constar de modo expreso.

Una vez examinadas las grabaciones y en el plazo fijado por
el juez, en atencidn al volumen de la informacién contenida
en los soportes, cualquiera de las partes podra solicitar la
inclusion en las copias de aquellas comunicaciones que
entienda relevantes y hayan sido excluidas. El juez de ins-
truccion, oidas o examinadas por si esas comunicaciones,
decidira sobre su exclusién o incorporacion a la causa.

Se notificaré por el juez de instruccidn a las personas inter-
vinientes en las comunicaciones interceptadas el hecho de
la practica de la injerencia y se les informara de las concretas
comunicaciones en las que haya participado que resulten
afectadas, salvo que sea imposible, exija un esfuerzo des-
proporcionado o puedan perjudicar futuras investigaciones.
Si la persona notificada lo solicita se le entregara copia de
la grabacién o transcripcién de tales comunicaciones, en la
medida que esto no afecte al derecho a la intimidad de
otras personas o resulte contrario a los fines del proceso en
cuyo marco se hubiere adoptado la medida de injerencia.

Seccién 2.? Incorporacion al proceso de datos electrénicos

de tréfico o asociados

Articulo 588 ter j. Datos obrantes en archivos automatizados
de los prestadores de servicios.

1.

Los datos electrénicos conservados por los prestadores de
servicios o personas que faciliten la comunicacién en cum-
plimiento de la legislacidn sobre retencién de datos relati-
vos a las comunicaciones electrénicas o por propia iniciativa
por motivos comerciales o de otra indole y que se encuen-
tren vinculados a procesos de comunicacién, solo podran
ser cedidos para su incorporacién al proceso con autoriza-
cién judicial.

Cuando el conocimiento de esos datos resulte indispensa-
ble para la investigacién, se solicitara del juez competente
autorizacidn para recabar la informacién que conste en los
archivos automatizados de los prestadores de servicios,
incluida la busqueda entrecruzada o inteligente de datos,
siempre que se precisen la naturaleza de los datos que
hayan de ser conocidos y las razones que justifican la cesion.
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Seccién 3.7 Acceso a los datos necesarios
para la identificacion de usuarios, terminales y dispositivos
de conectividad

Articulo 588 ter k. Identificacién mediante nimero IP.

Cuando en el ejercicio de las funciones de prevencién y descu-
brimiento de los delitos cometidos en internet, los agentes de
la Policia Judicial tuvieran acceso a una direccién IP que estu-
viera siendo utilizada para la comisién algun delito y no constara
la identificacion y localizacion del equipo o del dispositivo de
conectividad correspondiente ni los datos de identificacion per-
sonal del usuario, solicitaran del juez de instruccion que requiera
de los agentes sujetos al deber de colaboracion segin el arti-
culo 588 ter e, la cesién de los datos que permitan la identifica-
cién y localizacion del terminal o del dispositivo de conectividad
y la identificacién del sospechoso.

Articulo 588 ter I. Identificacion de los terminales mediante
captacién de cédigos de identificacién del aparato o de sus
componentes.

1. Siempre que en el marco de una investigacidon no hubiera
sido posible obtener un determinado nimero de abonado
y este resulte indispensable a los fines de la investigacion,
los agentes de Policia Judicial podran valerse de artificios
técnicos que permitan acceder al conocimiento de los codi-
gos de identificacion o etiquetas técnicas del aparato de
telecomunicacién o de alguno de sus componentes, tales
como la numeracién IMS| o IMEl y, en general, de cualquier
medio técnico que, de acuerdo con el estado de la tecnolo-
gia, sea apto para identificar el equipo de comunicacién
utilizado o la tarjeta utilizada para acceder a la red de tele-
comunicaciones.

2. Una vez obtenidos los cédigos que permiten la identifica-
cién del aparato o de alguno de sus componentes, los agen-
tes de la Policia Judicial podran solicitar del juez competente
la intervencién de las comunicaciones en los términos esta-
blecidos en el articulo 588 ter d. La solicitud habra de poner
en conocimiento del érgano jurisdiccional la utilizacién de
los artificios a que se refiere el apartado anterior.
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El tribunal dictara resolucién motivada concediendo o dene-
gando la solicitud de intervencién en el plazo establecido en
el articulo 588 bis c.

Articulo 588 ter m. Identificacién de titulares o terminales o
dispositivos de conectividad.

Cuando, en el ejercicio de sus funciones, el Ministerio Fiscal o la
Policia Judicial necesiten conocer la titularidad de un nimero de
teléfono o de cualquier otro medio de comunicacién, o, en sen-
tido inverso, precisen el nimero de teléfono o los datos identi-
ficativos de cualquier medio de comunicacién, podran dirigirse
directamente a los prestadores de servicios de telecomunicacio-
nes, de acceso a una red de telecomunicaciones o de servicios
de la sociedad de la informacién, quienes estaran obligados a
cumplir el requerimiento, bajo apercibimiento de incurrir en el
delito de desobediencia.

CAPITULO VI

CAPTACION Y GRABACION DE COMUNICACIONES ORALES MEDIANTE
LA UTILIZACION DE DISPOSITIVOS ELECTRONICOS

Articulo 588 quater a. Grabacién de las comunicaciones ora-
les directas.

1. Podré autorizarse la colocacién y utilizacién de dispositivos
electréonicos que permitan la captacién y grabacién de las
comunicaciones orales directas que se mantengan por el
investigado, en la via publica o en otro espacio abierto, en
su domicilio o en cualesquiera otros lugares cerrados.

Los dispositivos de escucha y grabacién podran ser coloca-
dos tanto en el exterior como en el interior del domicilio o
lugar cerrado.

2. En el supuesto en que fuera necesaria la entrada en el domi-
cilio o en alguno de los espacios destinados al ejercicio de
la privacidad, la resolucién habilitante habra de extender su
motivacion a la procedencia del acceso a dichos lugares.

3. La escucha y grabacion de las conversaciones privadas se
podra complementar con la obtencién de imagenes cuando
expresamente lo autorice la resolucién judicial que la
acuerde.
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Articulo 588 quater b. Presupuestos.

1. La utilizacién de los dispositivos a que se refiere el articulo
anterior ha de estar vinculada a comunicaciones que puedan
tener lugar en uno o varios encuentros concretos del inves-
tigado con otras personas y sobre cuya previsibilidad haya
indicios puestos de manifiesto por la investigacion.

2. Solo podra autorizarse cuando concurran los requisitos
siguientes:

a) Que los hechos que estén siendo investigados sean
constitutivos de alguno de los siguientes delitos:

1.° Delitos dolosos castigados con pena con limite
maximo de, al menos, tres anos de prision.

2.° Delitos cometidos en el seno de un grupo u orga-
nizacién criminal.

3.° Delitos de terrorismo.

b) Que pueda racionalmente preverse que la utilizacién
de los dispositivos aportara datos esenciales y de rele-
vancia probatoria para el esclarecimiento de los hechos
y la identificacién de su autor.

Articulo 588 quater c. Contenido de la resolucién judicial.

La resolucién judicial que autorice la medida, debera contener,
ademas de las exigencias reguladas en el articulo 588 bis c, una
mencién concreta al lugar o dependencias, asi como a los
encuentros del investigado que van a ser sometidos a vigilancia.

Articulo 588 quater d. Control de la medida.

En cumplimiento de lo dispuesto en el articulo 588 bis g, la Poli-
cia Judicial pondra a disposiciéon de la autoridad judicial el
soporte original o copia electrénica auténtica de las grabaciones
e imagenes, que debera ir acompafiado de una transcripcion de
las conversaciones que considere de interés.

El informe identificard a todos los agentes que hayan partici-
pado en la ejecucién y seguimiento de la medida.

Articulo 588 quater e. Cese.

Cesada la medida por alguna de las causas previstas en el arti-
culo 588 bis j, la grabacidn de conversaciones que puedan tener
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lugar en otros encuentros o la captacidon de imagenes de tales
momentos exigiran una nueva autorizacién judicial.

CAPITULO VII

Utilizacién de dispositivos técnicos de captacion de la

imagen, de seguimiento y de localizaciéon

Articulo 588 quinquies a. Captacién de imagenes en lugares
o espacios publicos.

1.

La Policia Judicial podra obtener y grabar por cualquier
medio técnico imagenes de la persona investigada cuando
se encuentre en un lugar o espacio publico, si ello fuera
necesario para facilitar su identificacién, para localizar los
instrumentos o efectos del delito u obtener datos relevantes
para el esclarecimiento de los hechos.

La medida podréa ser llevada a cabo aun cuando afecte a
personas diferentes del investigado, siempre que de otro
modo se reduzca de forma relevante la utilidad de la vigilan-
cia o existan indicios fundados de la relacién de dichas per-
sonas con el investigado y los hechos objeto de la
investigacion.

Articulo 588 quinquies b. Utilizacién de dispositivos o medios
técnicos de seguimiento y localizacidn.

1.

Cuando concurran acreditadas razones de necesidad y la
medida resulte proporcionada, el juez competente podra
autorizar la utilizacién de dispositivos o medios técnicos de
seguimiento y localizacion.

La autorizacidn deberé especificar el medio técnico que va
a ser utilizado.

Los prestadores, agentes y personas a que se refiere el arti-
culo 588 ter e estan obligados a prestar al juez, al Ministerio
Fiscal y a los agentes de la Policia Judicial designados para
la practica de la medida la asistencia y colaboracion precisas
para facilitar el cumplimiento de los autos por los que se
ordene el seguimiento, bajo apercibimiento de incurrir en
delito de desobediencia.

Cuando concurran razones de urgencia que hagan razona-
blemente temer que de no colocarse inmediatamente el
dispositivo o medio técnico de seguimiento y localizacion se
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frustrara la investigacién, la Policia Judicial podra proceder
a su colocacién, dando cuenta a la mayor brevedad posible,
y en todo caso en el plazo méximo de veinticuatro horas, a
la autoridad judicial, quien podra ratificar la medida adop-
tada o acordar su inmediato cese en el mismo plazo. En este
ultimo supuesto, la informacién obtenida a partir del dispo-
sitivo colocado carecera de efectos en el proceso.

Articulo 588 quinquies c. Duracién de la medida.

1.

La medida de utilizacién de dispositivos técnicos de segui-
miento y localizacién prevista en el articulo anterior tendra
una duracién maxima de tres meses a partir de la fecha de
su autorizacién. Excepcionalmente, el juez podra acordar
prérrogas sucesivas por el mismo o inferior plazo hasta un
maximo de dieciocho meses, si asi estuviera justificado a la
vista de los resultados obtenidos con la medida.

La Policia Judicial entregara al juez los soportes originales o
copias electrdnicas auténticas que contengan la informacién
recogida cuando éste se lo solicite y, en todo caso, cuando
terminen las investigaciones.

La informacién obtenida a través de los dispositivos técnicos
de seguimiento y localizacién a los que se refieren los arti-
culos anteriores debera ser debidamente custodiada para
evitar su utilizacién indebida.

CAPITULO VIII

REGISTRO DE DISPOSITIVOS DE ALMACENAMIENTO MASIVO DE INFORMACION

Articulo 588 sexies a. Necesidad de motivacidn individuali-
zada.

1.

Cuando con ocasién de la practica de un registro domicilia-
rio sea previsible la aprehensién de ordenadores, instru-
mentos de comunicacién telefénica o telemética o
dispositivos de almacenamiento masivo de informacién digi-
tal o el acceso a repositorios telematicos de datos, la reso-
lucion del juez de instruccidon habrd de extender su
razonamiento a la justificacién, en su caso, de las razones
que legitiman el acceso de los agentes facultados a la infor-
macion contenida en tales dispositivos.
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2. La simple incautacién de cualquiera de los dispositivos a los
que se refiere el apartado anterior, practicada durante el
transcurso de la diligencia de registro domiciliario, no legitima
el acceso a su contenido, sin perjuicio de que dicho acceso
pueda ser autorizado ulteriormente por el juez competente.

Articulo 588 sexies b. Acceso a la informacién de dispositivos
electrénicos incautados fuera del domicilio del investigado.

La exigencia prevista en el apartado 1 del articulo anterior sera
también aplicable a aquellos casos en los que los ordenadores,
instrumentos de comunicacién o dispositivos de almacena-
miento masivo de datos, o el acceso a repositorios telematicos
de datos, sean aprehendidos con independencia de un registro
domiciliario. En tales casos, los agentes pondran en conoci-
miento del juez la incautaciéon de tales efectos. Si éste considera
indispensable el acceso a la informacién albergada en su conte-
nido, otorgara la correspondiente autorizacion.

Articulo 588 sexies c. Autorizacidn judicial.

1. La resolucién del juez de instruccidon mediante la que se
autorice el acceso a la informacién contenida en los dispo-
sitivos a que se refiere la presente seccidn, fijara los térmi-
nos y el alcance del registro y podré autorizar la realizacién
de copias de los datos informaticos. Fijara también las con-
diciones necesarias para asegurar la integridad de los datos
y las garantias de su preservacion para hacer posible, en su
caso, la practica de un dictamen pericial.

2. Salvo que constituyan el objeto o instrumento del delito o
existan otras razones que lo justifiquen, se evitara la incau-
tacién de los soportes fisicos que contengan los datos o
archivos informaticos, cuando ello pueda causar un grave
perjuicio a su titular o propietario y sea posible la obtencién
de una copia de ellos en condiciones que garanticen la
autenticidad e integridad de los datos.

3. Cuando quienes lleven a cabo el registro o tengan acceso al
sistema de informacién o a una parte del mismo conforme a
lo dispuesto en este capitulo, tengan razones fundadas para
considerar que los datos buscados estan almacenados en
otro sistema informatico o en una parte de él, podran ampliar
el registro, siempre que los datos sean licitamente accesibles
por medio del sistema inicial o estén disponibles para este.
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Esta ampliacion del registro deberé ser autorizada por el juez,
salvo que ya lo hubiera sido en la autorizacién inicial. En caso
de urgencia, la Policia Judicial o el fiscal podran llevarlo a
cabo, informando al juez inmediatamente, y en todo caso
dentro del plazo méximo de veinticuatro horas, de la actua-
cién realizada, la forma en que se ha efectuado y su resultado.
El juez competente, también de forma motivada, revocara o
confirmara tal actuacién en un plazo méximo de setenta y dos
horas desde que fue ordenada la interceptacion.

En los casos de urgencia en que se aprecie un interés cons-
titucional legitimo que haga imprescindible la medida pre-
vista en los apartados anteriores de este articulo, la Policia
Judicial podra llevar a cabo el examen directo de los datos
contenidos en el dispositivo incautado, comunicandolo
inmediatamente, y en todo caso dentro del plazo maximo de
veinticuatro horas, por escrito motivado al juez competente,
haciendo constar las razones que justificaron la adopcién de
la medida, la actuacion realizada, la forma en que se ha efec-
tuado y su resultado. El juez competente, también de forma
motivada, revocara o confirmara tal actuaciéon en un plazo
maximo de 72 horas desde que fue ordenada la medida.

Las autoridades y agentes encargados de la investigacién
podran ordenar a cualquier persona que conozca el funcio-
namiento del sistema informético o las medidas aplicadas
para proteger los datos informéaticos contenidos en el
mismo que facilite la informacién que resulte necesaria,
siempre que de ello no derive una carga desproporcionada
para el afectado, bajo apercibimiento de incurrir en delito
de desobediencia.

Esta disposicidon no serd aplicable al investigado o encau-
sado, a las personas que estan dispensadas de la obligacién
de declarar por razén de parentesco y a aquellas que, de
conformidad con el articulo 416.2, no pueden declarar en
virtud del secreto profesional.

CAPITULO IX

REGISTROS REMOTOS SOBRE EQUIPOS INFORMATICOS

Articulo 588 septies a. Presupuestos.

1.

El juez competente podra autorizar la utilizacién de datos de
identificacién y cédigos, asi como la instalacién de un soft-
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ware, que permitan, de forma remota y telematica, el exa-
men a distancia y sin conocimiento de su titular o usuario del
contenido de un ordenador, dispositivo electrénico, sistema
informatico, instrumento de almacenamiento masivo de
datos informaticos o base de datos, siempre que persiga la
investigacién de alguno de los siguientes delitos:

a) Delitos cometidos en el seno de organizaciones crimi-
nales.

b) Delitos de terrorismo.

c) Delitos cometidos contra menores o personas con
capacidad modificada judicialmente.

d) Delitos contra la Constitucidn, de traicion y relativos a
la defensa nacional.

e) Delitos cometidos a través de instrumentos informati-
cos o de cualquier otra tecnologia de la informacién o
la telecomunicacidn o servicio de comunicacién.

La resolucién judicial que autorice el registro debera espe-
cificar:

a) Los ordenadores, dispositivos electronicos, sistemas
informaticos o parte de los mismos, medios informati-
cos de almacenamiento de datos o bases de datos,
datos u otros contenidos digitales objeto de la medida.

b) Elalcance de la misma, la forma en la que se procedera
al acceso y aprehensién de los datos o archivos infor-
maéticos relevantes para la causa y el software mediante
el que se ejecutara el control de la informacién.

c) Losagentes autorizados para la ejecucion de la medida.

d) Laautorizacidn, en su caso, para la realizacién y conser-
vacién de copias de los datos informaticos.

e) Las medidas precisas para la preservacion de la integri-
dad de los datos almacenados, asi como para la inacce-
sibilidad o supresion de dichos datos del sistema
informatico al que se ha tenido acceso.

Cuando los agentes que lleven a cabo el registro remoto
tengan razones para creer que los datos buscados estéan
almacenados en otro sistema informatico o en una parte del
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mismo, pondran este hecho en conocimiento del juez,
quien podréa autorizar una ampliaciéon de los términos del
registro.

Articulo 588 septies b. Deber de colaboracién.

1. Los prestadores de servicios y personas sefialadas en el
articulo 588 ter e y los titulares o responsables del sistema
informatico o base de datos objeto del registro estan obli-
gados a facilitar a los agentes investigadores la colaboracién
precisa para la practica de la medida y el acceso al sistema.
Asimismo, estén obligados a facilitar la asistencia necesaria
para que los datos e informacién recogidos puedan ser
objeto de examen y visualizacion.

2. Las autoridades y los agentes encargados de la investiga-
cién podran ordenar a cualquier persona que conozca el
funcionamiento del sistema informéatico o las medidas apli-
cadas para proteger los datos informéaticos contenidos en el
mismo que facilite la informacidn que resulte necesaria para
el buen fin de la diligencia.

Esta disposicion no seré aplicable al investigado o encau-
sado, a las personas que estan dispensadas de la obligacién
de declarar por razén de parentesco, y a aquellas que, de
conformidad con el articulo 416.2, no pueden declarar en
virtud del secreto profesional.

3. Los sujetos requeridos para prestar colaboraciéon tendran la
obligaciéon de guardar secreto acerca de las actividades
requeridas por las autoridades.

4. Los sujetos mencionados en los apartados 1y 2 de este

articulo quedaran sujetos a la responsabilidad regulada en
el apartado 3 del articulo 588 ter e.

Articulo 588 septies c. Duracion.

La medida tendra una duracién maxima de un mes, prorrogable
por iguales periodos hasta un maximo de tres meses.
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CAPITULO X
MEDIDAS DE ASEGURAMIENTO
Articulo 588 octies. Orden de conservacion de datos.

El Ministerio Fiscal o la Policia Judicial podran requerir a cual-
quier persona fisica o juridica la conservacién y proteccién de
datos o informaciones concretas incluidas en un sistema infor-
mético de almacenamiento que se encuentren a su disposicion
hasta que se obtenga la autorizacién judicial correspondiente
para su cesion con arreglo a lo dispuesto en los articulos prece-
dentes.

Los datos se conservaran durante un periodo méaximo de
noventa dias, prorrogable una sola vez hasta que se autorice la
cesién o se cumplan ciento ochenta dias.

El requerido vendréa obligado a prestar su colaboracién y a guar-
dar secreto del desarrollo de esta diligencia, quedando sujeto a
la responsabilidad descrita en el apartado-3 del articulo 588 ter e.

TITULO IX
De las fianzas y embargos
Articulo 589.

Cuando del sumario resulten indicios de criminalidad contra una
persona, se mandara por el Juez que preste fianza bastante para
asegurar las responsabilidades pecuniarias que en definitiva
puedan declararse procedentes, decretandose en el mismo auto
el embargo de bienes suficientes para cubrir dichas responsabi-
lidades si no prestare la fianza.

La cantidad de ésta se fijara en el mismo auto y no podré bajar
de la tercera parte mas de todo el importe probable de las res-
ponsabilidades pecuniarias.

Articulo 590.

Todas las diligencias sobre fianzas y embargos se instruiran en
pieza separada.

Articulo 591.

La fianza podrad ser personal, pignoraticia o hipotecaria,
o mediante caucién que podra constituirse en dinero efectivo,
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